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Ένας (1)

	Στόχος Διπλωματικής Εργασίας

Στα πλαίσια αυτής της διπλωματικής θα μελετηθούν τοπολογίες, όπου μία ή περισσότερες πηγές επικοινωνούν με έναν ή περισσότερους προορισμούς και κακόβουλοι κόμβοι προσπαθούν να υποκλέψουν τα μεταδιδόμενα δεδομένα.

	Συνοπτική Περιγραφή Διπλωματικής Εργασίας

Πρόσφατα η ανάπτυξη αλγορίθμων οι οποίοι εκμεταλλεύονται τα χαρακτηριστικά του ασύρματου καναλιού έχουν προσελκύσει το ενδιαφέρον της ερευνητικής κοινότητας. Αντίθετα από τις τεχνικές κρυπτογραφίας, οι αλγόριθμοι που στοχεύουν στην ασφάλεια στο φυσικό επίπεδο, χρησιμοποιούν την τυχαιότητα του ασύρματου μέσου και τη δυναμική φύση των ασύρματων δικτύων. Με αυτόν τον τρόπο μειώνεται σημαντικά το υπολογιστικό κόστος και η πολυπλοκότητα για την επίτευξη ασφάλειας στη μετάδοση δεδομένων. 

Στα πλαίσια της διπλωματικής θα πραγματοποιηθεί μελέτη διαφόρων τοπολογιών ασύρματων δικτύων και θα εξεταστούν διάφορα είδη επιθέσεων όπως υποκλοπές δεδομένων και μείωση της ποιότητας της ασύρματης μετάδοσης με την εισαγωγή τεχνητού θορύβου από κακόβουλες οντότητες. Επιπλέον, θα αναπτυχθούν αλγόριθμοι οι οποίοι μπορούν να αντιμετωπίσουν αυτές τις επιθέσεις και θα αξιολογηθούν ως προς το ρυθμό μετάδοσης με εμπιστευτικότητα μέσω προσομοίωσης ή και θεωρητικής ανάλυσης.
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	Στοιχεία Φοιτητή (ονοματεπώνυμο, αριθμός μητρώου, υπογραφή)

[1] 

	Ενδεικτικές Βιβλιογραφικές Αναφορές

[1] R. Bassily et al. “Cooperative Security at the Physical Layer: A Summary of Recent Advances”. In: IEEE Sign. Proc. Mag. 30.5(2013), 16–28.

[2] N. Yang et al. “Safeguarding 5G Wireless Communication Networks Using Physical Layer Security”. In: IEEE Commun. Mag. 53.4 (2015), 20–27.

[3] N. Nomikos, A. Nieto, P. Makris, D. N. Skoutas, D. Vouyioukas, P. Rizomiliotis, J. Lopez and C. Skianis. "Relay selection for secure 5G green communications". In Springer Telecommun. Systems, 59.1, (2015), 169-187.

	Ημερομηνία: 30.06.2017


