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Δημιουργία πρωτοκόλλων συμφωνίας κλειδιού ομάδας με χρήση 
μηχανισμών ενθυλάκωσης κλειδιού. 
                                                       

	Επιβλέπων     Ελισάβετ Κωνσταντίνου 
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	Στόχος Διπλωματικής Εργασίας
Στόχος είναι η δημιουργία ενός καινούριου πρωτοκόλλου συμφωνίας κλειδιού ομάδας χρησιμοποιώντας μηχανισμούς ενθυλάκωσης κλειδιού.

	Συνοπτική Περιγραφή Διπλωματικής Εργασίας
Μία από τις πιο σημαντικές παραμέτρους για την επίτευξη προστασίας και ασφάλειας μεταξύ των μελών μιας ομάδας είναι η εγκαθίδρυση ενός ομαδικού, κοινού για όλους τους χρήστες, κλειδιού.  Στα πλαίσια αυτής της διπλωματικής εργασίας ζητείται να δημιουργηθεί ένα νέο πρωτόκολλο συμφωνίας κλειδιού ομάδας. Το πρωτόκολλο θα πρέπει να βασίζεται σε μηχανισμούς πολυ-ενθυλάκωσης κλειδιού (mKEMs - multi key encapsulation mechanisms). 

	Προαπαιτούμενες γνώσεις
Κρυπτογραφία, ασφάλεια δικτύων

	Ενδεικτικές Βιβλιογραφικές Αναφορές
1.  M.C. Gorantla, C. Boyd, J.M.G. Nieto, and M. Manulis, Generic One Round Group Key Exchange in the Standard Model, in Information, Security and Cryptology – ICISC 2009, LNCS 5984, pp.1-15, 2010.
2. M. Manulis, Survey on Security Requirements and Models for Group Key Exchange, Technical Report TR-HGI-2006-002, Ruhn-Universitat Bochum, 2008.
3. M. Barbosa and P. Farshin, Efficient Identity-Based Key Encapsulation to Multiple Parties, in Cryptography and Coding, LNCS 3796, pp. 428-441, 2005.
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Κλεπτογραφία (Kleptography): Χρησιμοποιώντας Κρυπτογραφία 
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	Αριθμός Φοιτητών		Ένας

	Συνοπτική Περιγραφή και Στόχος της Διπλωματικής Εργασίας
Η έννοια της Κλεπτογραφίας πρωτοεμφανίστηκε το 1996 με την εργασία των Young – Yung στο συνέδριο CRYPTO1996. Από τότε μέχρι σήμερα έχουν παρουσιαστεί επιθέσεις σε συστήματα δημόσιου κλειδιού που βασίζονται στις αρχές της Κλεπτογραφίας. Στόχος της διπλωματικής εργασίας είναι η παρουσίαση της έννοιας της Κλεπτογραφίας καθώς και των σημαντικότερων επιθέσεων που βασίζονται σε αυτή.

	Προαπαιτούμενα Μαθήματα
· Κρυπτογραφία
· Ασφάλεια Πληροφοριακών και Επικοινωνιακών Συστημάτων
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